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REGLAMENTO (UE) 2017/2063 DEL CONSEJO
de 13 de noviembre de 2017

relativo a medidas restrictivas habida cuenta de la situacion en Venezuela

EL CONSEJO DE LA UNION EUROPEA,
Visto el Tratado de Funcionamiento de la Unién Europea, y en particular su articulo 215,

Vista la Decision (PESC) 2017/2074 del Consejo, de 13 de noviembre de 2017, relativa a medidas restrictivas habida
cuenta de la situacion en Venezuela ('),

Vista la propuesta conjunta de la Alta Representante de la Unidn para Asuntos Exteriores y Politica de Seguridad y de la
Comision,

Considerando lo siguiente:

(1)  En vista de que contintia el deterioro de la democracia, del Estado de Derecho y de los derechos humanos en
Venezuela, la Unién ha expresado en repetidas ocasiones su preocupacion y ha pedido a todos los agentes
politicos e instituciones venezolanos que trabajen de manera constructiva en la bisqueda de una solucién a la
crisis en el pais, en el pleno respeto del Estado de Derecho y de los derechos humanos, las instituciones
democraticas y la separacién de poderes.

(2)  El 13 de noviembre de 2017, el Consejo adopté la Decision (PESC) 20172074, que prevé, entre otras cosas, la
prohibicion de la exportacién de armas y de equipos que puedan ser utilizados para la represién interna, la
prohibicion de exportacién de equipos de vigilancia y la inmovilizacion de fondos y de recursos econémicos de
determinadas personas, entidades y organismos responsables de graves violaciones o abusos de los derechos
humanos o de la represion de la sociedad civil y de la oposicion democrdtica, o de personas, entidades
u organismos cuya accion, politicas o actividades socaven de otra forma la democracia o el Estado de Derecho en
el pais, asi como de personas, entidades u organismos asociados con ellas.

(3)  Determinadas medidas contempladas en la Decisién (PESC) 2017/2074 pertenecen al dmbito de aplicacion del
Tratado y, por tanto, con el fin de garantizar, en particular, su aplicacién uniforme por parte de los agentes
econémicos en todos los Estados miembros, resulta necesario adoptar un acto reglamentario de la Uni6n
a efectos de su aplicacién.

(4)  El presente Reglamento respeta los derechos fundamentales y observa los principios reconocidos, sobre todo, en
la Carta de los Derechos Fundamentales de la Unién Europea, y concretamente los derechos a la tutela judicial
efectiva y a un juez imparcial y a la proteccion de los datos de cardcter personal. El presente Reglamento debe
aplicarse de conformidad con esos derechos.

(5)  La facultad de modificar las listas que figuran en los anexos IV y V del presente Reglamento debe ejercerse por el
Consejo para garantizar la coherencia con el proceso de modificacién y revision de los anexos I y II de la
Decisién (PESC) 2017/2074.

(6) A efectos de la aplicacién del presente Reglamento, y para establecer un mdximo de seguridad juridica dentro de
la Unién, han de hacerse ptiblicos los nombres y otros datos pertinentes relativos a personas fisicas y juridicas,
entidades y organismos cuyos capitales y recursos econémicos deban ser inmovilizados de conformidad con el
presente Reglamento. Todo tratamiento de datos personales debe ajustarse a lo dispuesto en el Reglamento (CE)
n.° 45/2001 del Parlamento Europeo y del Consejo (%) y en la Directiva 95/46/CE del Parlamento Europeo y del
Consejo (%).

(7)  Los Estados miembros y la Comision deben comunicarse mutuamente las medidas adoptadas en virtud del
presente Reglamento, asi como cualquier otra informacién pertinente de que dispongan en relacién con el
mismo.

(8)  Los Estados miembros deben establecer las sanciones aplicables a las infracciones de lo dispuesto en el presente
Reglamento. Dichas sanciones deben ser efectivas, proporcionadas y disuasorias.

(") Véase la pagina 60 del presente Diario Oficial.

(*) Reglamento (CE) n.> 45/2001 del Parlamento Europeo y del Consejo, de 18 de diciembre de 2000, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales por las instituciones y los organismos comunitarios y a la libre circulacion de
estos datos (DO L 8 de 12.1.2001, p. 1).

() Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccién de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacién de estos datos (DO L 281 de 23.11.1995, p. 31).
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(9)  Con el fin de garantizar la efectividad de las medidas establecidas en el presente Reglamento, este debe entrar en
vigor inmediatamente.

HA ADOPTADO EL PRESENTE REGLAMENTO:

Articulo 1

A efectos del presente Reglamento, se entenderd por:

a) «demanda»: toda reclamacién, con independencia de que se haya realizado por la via judicial, antes o después de la
fecha de entrada en vigor del presente Reglamento, formulada en virtud de un contrato o transaccién o en relaciéon
con estos, y que incluird en particular:

i) toda demanda de cumplimiento de una obligacién derivada de un contrato o transaccion o en relacién con estos,

ii) toda demanda de prérroga o pago de una fianza, una garantfa financiera o una indemnizacién, independien-
temente de la forma que adopte,

iii) toda demanda de compensacion en relacién con un contrato o transaccion,
iv) toda demanda de reconvencion,

v) toda demanda de reconocimiento o ejecucion, incluso mediante procedimiento de exequatur, de una sentencia, un
laudo arbitral o decisién equivalente, dondequiera que se adopte o se dicte;

b) «contrato o transaccion» cualquier transaccién independientemente de la forma que adopte y de la ley aplicable,
tanto si comprende uno o mds contratos u obligaciones similares entre partes idénticas o entre partes diferentes; a tal
efecto, el término «contrato» incluird cualquier fianza, garantia o indemnizacion, en particular financieras, y crédito,
juridicamente independientes o no, asi como cualquier disposicion conexa derivada de la transaccion o en relacién
con ella;

¢) «autoridades competentes»: las autoridades competentes de los Estados miembros tal como se mencionan en los
sitios web enumerados en el anexo IIf;

d) «recursos econdémicos»: los activos de todo tipo, tangibles o intangibles, mobiliarios o inmobiliarios, que no sean
fondos, pero que puedan utilizarse para obtener fondos, bienes o servicios;

e) «nmovilizacién de recursos econdmicos»: toda actuacién con la que se pretenda impedir el uso de recursos
econdmicos para obtener fondos, bienes o servicios de cualquier manera, incluidos, aunque no con caricter
exclusivo, la venta, el alquiler o la constitucién de una hipoteca;

f) «nmovilizacién de fondos» el hecho de impedir cualquier movimiento, transferencia, alteracidn, utilizacion,
negociacién de fondos o acceso a estos, cuyo resultado sea un cambio de volumen, importe, localizacion, titularidad,
posesion, naturaleza o destino de esos fondos, o cualquier otro cambio que permita la utilizacion de dichos fondos,
incluida la gestién de cartera;

g) «fondos» los activos y beneficios financieros de cualquier naturaleza incluidos en la siguiente relacién no exhaustiva:
i) efectivo, cheques, derechos dinerarios, efectos, giros y otros instrumentos de pago,
ii) depdsitos en entidades financieras u otros entes, saldos en cuentas, deudas y obligaciones de deuda,

i) valores negociables e instrumentos de deuda publicos y privados, tales como acciones y participaciones,
certificados de valores, bonos y obligaciones, pagarés, warrants, obligaciones sin garantia y contratos sobre
derivados,

iv) intereses, dividendos u otros ingresos devengados o generados por activos,

v) créditos, derechos de compensacion, garantias, garantias de pago u otros compromisos financieros,
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vi) cartas de crédito, conocimientos de embarque y comprobantes de venta, y
vii) documentos que atestigiien una participacion en fondos o recursos financieros;

h) «asistencia técnica»: cualquier apoyo técnico relacionado con la reparacién, el desarrollo, la fabricacién, el montaje,
ensayo, mantenimiento o cualquier otro servicio técnico, y que puede adoptar la forma de instruccién, asesoramiento,
formacion, transmisién de conocimientos o capacidades de tipo prictico, o servicios de consulta; la asistencia técnica
incluye las formas orales de asistencia;

i) «servicios de intermediacién»:

i) negociacién u organizacion de transacciones destinadas a la compra, venta o suministro de bienes y tecnologia
o de servicios técnicos y financieros procedentes de un tercer pais a cualquier otro tercer pais, o

ii) venta o compra de bienes y tecnologia o de servicios técnicos y financieros que se encuentren en un tercer pafs
con vistas a su traslado a otro tercer pais;

j) «territorio de la Unidn»: los territorios de los Estados miembros, incluido su espacio aéreo, en los que es aplicable el
Tratado y en las condiciones establecidas en el mismo.

Articulo 2

1. Queda prohibido:

a) proporcionar, directa o indirectamente, asistencia técnica, servicios de intermediacion y otros servicios relacionados
con los bienes y las tecnologias enumerados en la Lista Comin de Equipo Militar de la UE (en lo sucesivo, «Lista
Comun Militar») y el suministro, fabricacién, mantenimiento y utilizacion de bienes y tecnologias enumerados en la
Lista Comun Militar, a cualquier persona fisica o juridica, entidad u organismo en Venezuela o para su utilizacién en
este pais;

b) proporcionar, directa o indirectamente, financiacién o asistencia financiera relacionada con los bienes y las
tecnologias enumerados en la Lista Comiin Militar, incluyendo en particular subvenciones, préstamos y seguros de
crédito a la exportacidn, asi como seguros y reaseguros, para cualquier venta, suministro, transferencia o exportacion
de dichos articulos, o el suministro de asistencia técnica, servicios de intermediacién y otros servicios conexos,
directa o indirectamente, a cualquier persona, entidad u organismo en Venezuela o para su utilizacion en este pais.

2. La prohibicién establecida en el apartado 1 no se aplicard a la ejecuciéon de contratos celebrados antes del 13 de
noviembre de 2017 o de contratos auxiliares necesarios para la ejecucién de tales contratos, siempre que cumplan lo
dispuesto en la Posicién Comtn 2008/944/PESC del Consejo ('), en particular los criterios fijados en su articulo 2 y que
las personas fisicas o juridicas, entidades u organismos que deseen ejecutar el contrato hayan notificado este a la
autoridad competente del Estado miembro en que estén establecidos, en un plazo de cinco dias hébiles siguiente a la
entrada en vigor del presente Reglamento.

Articulo 3

Queda prohibido:

a) vender, suministrar, transferir o exportar, directa o indirectamente, el equipo que pueda ser utilizado para la represion
interna enumerado en el anexo I, procedente o no de la Unidn, a cualquier persona fisica o juridica, entidad
u organismo sitos en Venezuela o para su utilizacion en este pais;

b) proporcionar, directa o indirectamente, asistencia técnica y servicios de intermediacién y otros servicios relacionados
con el equipo mencionado en la letra a), a cualquier persona fisica o juridica, entidad u organismo sitos en
Venezuela, o para su utilizacién en este pais;

¢) proporcionar, directa o indirectamente, financiacién o ayuda financiera, incluyendo en particular subvenciones,
préstamos y seguros de crédito a la exportacién, asi como seguros y reaseguros, relacionados con el equipo
mencionado en la letra a), a cualquier persona fisica o juridica, entidad u organismo sitos en Venezuela, o para su
utilizacién en este pais.

Posicién Comiin 2008/944/PESC del Consejo, de 8 de diciembre de 2008, por la que se definen las normas comunes que rigen el control
de las exportaciones de tecnologia y equipos militares (DO L 335 de 13.12.2008, p. 99).

-
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Articulo 4

1. No obstante lo dispuesto en los articulos 2 y 3, las autoridades competentes de los Estados miembros enumeradas
en el anexo III podran autorizar en las condiciones que consideren apropiadas:

a) el suministro de financiacion, ayuda financiera y asistencia técnica relacionadas con:

i) equipo militar no letal destinado tinicamente a uso humanitario o de proteccién, o a los programas de desarrollo
institucional de las Naciones Unidas y de la Unién o sus Estados miembros, o de organizaciones regionales y
subregionales,

ii) material destinado a operaciones de gestién de crisis de las Naciones Unidas y de la Unién o de organizaciones
regionales y subregionales;

b) la venta, suministro, transferencia o exportacién de equipo que pueda utilizarse para la represién interna y una
financiacién y asistencia financiera y técnica asociada, destinado tinicamente a uso humanitario o de proteccion,
0 a los programas de desarrollo institucional de las Naciones Unidas o de la Unién, o a las operaciones de gestion de
crisis de las Naciones Unidas y de la Unién o de organizaciones regionales y subregionales;

) la venta, suministro, transferencia o exportacién de equipo y material para operaciones de desminado y una
financiacion y asistencia financiera y técnica asociada.

2. La autorizacién a que se refiere el apartado 1 sélo podrd concederse antes de iniciar la actividad para la que se
solicita.

Articulo 5

Los articulos 2 y 3 no se aplicardn a las prendas de proteccion, incluidos los chalecos antibala y cascos militares,
exportados temporalmente a Venezuela por el personal de las Naciones Unidas, el personal de la Unién o sus Estados
miembros, representantes de los medios de comunicacién y trabajadores humanitarios y cooperantes, y personal
asociado, tinicamente para su uso propio.

Articulo 6

1. Queda prohibido vender, suministrar, transferir o exportar, directa o indirectamente, equipos, tecnologia
o programas informdticos identificados en el anexo II, procedentes o no de la Unién, a cualquier persona, entidad
u organismo sitos en Venezuela o para su utilizacién en este pais, a menos que la autoridad competente del Estado
miembro de que se trate, identificada en los sitios web enumerados en el anexo III, haya dado previamente su
autorizacién.

2. Las autoridades competentes de los Estados miembros identificadas en los sitios web enumerados en el anexo III
no concederdn ninguna autorizacién con arreglo al apartado 1 en caso de tener motivos razonables para determinar que
los equipos, tecnologia o programas informaéticos podrian ser utilizados para la represion interna por parte del
Gobierno, organismos publicos, compafifas y agencias de Venezuela, o por cualquier persona o entidad que actte en su
nombre o por indicacién suya.

3. El anexo II incluird los equipos, tecnologia o programas informaticos destinados principalmente a ser utilizados en
el seguimiento o la interceptacién de internet o de las comunicaciones telefénicas.

4. El Estado miembro de que se trate informard a los demds Estados miembros y a la Comisién de cualquier
autorizacion concedida en virtud del presente articulo en el plazo de cuatro semanas a partir de la autorizacion.

Articulo 7

1. Salvo que la autoridad competente del Estado miembro de que se trate, identificada en los sitios web enumerados
en el anexo III, haya dado previamente su autorizacién de conformidad con el articulo 6, apartado 2, quedard prohibido:

a) facilitar, de forma directa o indirecta, asistencia técnica o servicios de corretaje relacionados con los equipos,
tecnologias y programas informdticos citados en el anexo II, o relacionados con la instalacién, suministro,
fabricacién, mantenimiento y utilizacién de los equipos y tecnologia citados en el anexo II o con el suministro,
instalacién, explotacién o actualizacién de los programas informaticos citados en el anexo II, a cualquier persona,
entidad u organismo sitos en Venezuela o para su uso en este pais;
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b) facilitar, directa o indirectamente, financiacién o asistencia financiera relacionadas con los equipos y programas
informdticos citados en el anexo II a cualquier persona, entidad u organismo sitos en Venezuela o para su uso en este
pais;

¢) prestar cualquier tipo de servicio de control o interceptacion de telecomunicaciones o por internet al Gobierno,
organismos publicos, compaiifas y agencias de Venezuela asi como a cualquier persona o entidad que actiien en su
nombre o bajo su direccion.

2. A efectos del apartado 1, letra c), por «servicio de control o interceptacion de telecomunicaciones o por internet»
se entenderd los servicios que proporcionen, en particular utilizando equipos, tecnologia o programas informaticos
identificados en el anexo II, acceso y disponibilidad de los datos de llamadas y telecomunicaciones, entrantes y salientes,
de una persona, con fines de extraccion, descodificacion, grabacion, tratamiento, andlisis o almacenamiento, o cualquier
otra actividad relacionada.

Articulo 8

1. Se inmovilizardn todos los fondos y recursos econdémicos cuya propiedad, control o tenencia corresponda
a cualquier persona fisica o juridica, entidad u organismo enumerado en los anexos IV y V.

2. No se pondrd a disposicién directa ni indirecta de las personas fisicas o juridicas, entidades u organismos
enumerados en los anexos IV y V ni se utilizard en su beneficio ningin tipo de fondos o recursos econdmicos.

3. El anexo IV incluird a:

a) las personas fisicas o juridicas, entidades y organismos responsables de graves violaciones o abusos de los derechos
humanos o de represién de la sociedad civil y de la oposiciéon democritica en Venezuela;

b) las personas fisicas o juridicas, entidades u organismos cuyas acciones, politicas o actividades socaven de otra forma
la democracia o el Estado de Derecho en Venezuela.

4. El anexo V incluird a las personas fisicas o juridicas, entidades y organismos asociados a las personas y entidades
a que se refiere el apartado 3.

5. Los anexos IV y V contendrdn los motivos de inclusién en la lista de las personas, entidades y organismos de que
trate.

6. Los anexos IV y V también contendrdn, cuando se disponga de ella, la informacioén necesaria para identificar a las
personas, entidades y organismos de que trate. Respecto de las personas fisicas, esa informacién podra incluir el nombre
y apellidos y los alias, el lugar y fecha de nacimiento, la nacionalidad, el niimero de pasaporte o de documento de
identidad, el sexo, la direccion postal (si se conoce) y el cargo o profesién. Respecto de las personas juridicas, entidades y
organismos, dicha informacién podrd incluir el nombre, la fecha y el lugar de registro, el nimero de registro y el
domicilio social.

Articulo 9

1. No obstante lo dispuesto en el articulo 8, las autoridades competentes de los Estados miembros identificadas en los
sitios internet enumerados en el anexo Il podrdn autorizar la liberacién de determinados capitales o recursos
econémicos inmovilizados o la puesta a disposicion de determinados capitales o recursos econdmicos, en las
condiciones que consideren oportunas y tras haber comprobado que los capitales o recursos econémicos:

a) son necesarios para satisfacer las necesidades basicas de las personas fisicas y juridicas enumeradas en el anexo IV
0V, y de los familiares a cargo de dichas personas fisicas, como el pago de alimentos, alquileres o hipotecas,
medicamentos y tratamientos médicos, impuestos, primas de seguros y tasas de servicios ptblicos;

b) se destinan exclusivamente al pago de honorarios profesionales razonables o al reembolso de gastos correspondientes
a la prestacion de servicios juridicos;

c) se destinan exclusivamente al pago de tasas o gastos ocasionados por servicios ordinarios de custodia o manteni-
miento de los fondos o recursos econémicos inmovilizados;

d) son necesarios para gastos extraordinarios, siempre y cuando la autoridad competente pertinente haya notificado
a las autoridades competentes de los demds Estados miembros y a la Comisién, al menos dos semanas antes de la
concesion, los motivos por los cuales considera que debe concederse una autorizacién especifica, o
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e) se ingresan en la cuenta o se pagan con cargo a la cuenta de una misién diplomdtica o consular o de una
organizacion internacional que goce de inmunidad con arreglo al Derecho internacional, en la medida en que dichos
pagos estén destinados a ser utilizados a efectos oficiales de la misién diplomdtica o consular o de la organizacién
internacional.

2. El Estado miembro de que se trate informard a los demds Estados miembros y a la Comisién de cualquier
autorizacién concedida de conformidad con el apartado 1.

Articulo 10

1. No obstante lo dispuesto en el articulo 8, las autoridades competentes de los Estados miembros identificadas en los
sitios web enumerados en el anexo IIl podran autorizar la liberacién o la puesta a disposicion de determinados capitales
o recursos econémicos inmovilizados cuando concurran las siguientes condiciones:

a) que los capitales o recursos econémicos sean objeto de una resolucién arbitral pronunciada antes de la fecha en que
la persona fisica o juridica, la entidad o el organismo citados en el articulo 8 hubieran sido incluidos en el anexo IV
0 V; de una resolucién judicial o administrativa dictada en la Unién; o de una resolucién judicial con fuerza ejecutiva
en el Estado miembro de que se trate, antes, en o después de dicha fecha;

b) que los fondos o recursos econémicos vayan a utilizarse exclusivamente para satisfacer las obligaciones impuestas
por tales resoluciones o reconocidas como vilidas en ellos, en los limites establecidos por las disposiciones legales y
reglamentarias aplicables a los derechos de las personas que presenten dichas demandas;

¢) que la resolucion no beneficie a una persona fisica o juridica, entidad u organismo enumerado en el anexo IVo V, y
d) que el reconocimiento de la resolucién no sea contrario al orden publico del Estado miembro de que se trate.

2. El Estado miembro de que se trate informard a los demds Estados miembros y a la Comisién de cualquier
autorizacion que haya concedido con arreglo al apartado 1.

Articulo 11

1. No obstante lo dispuesto en el articulo 8, y siempre y cuando un pago sea adeudado por una persona fisica
o juridica, entidad u organismo enumerado en el anexo IV o V, en virtud de un contrato o acuerdo celebrado por la
persona fisica o juridica, entidad u organismo en cuestion, o de una obligaciéon que le fuera aplicable, antes de la fecha
en que se haya incluido en la lista del anexo IV o V a dicha persona fisica o juridica, entidad u organismo, las
autoridades competentes de los Estados miembros podran autorizar, en las condiciones que consideren oportunas, la
liberacién de determinados fondos o recursos econémicos inmovilizados, siempre que la autoridad competente de que se
trate haya considerado que:

a) los fondos o los recursos econémicos serdn utilizados para efectuar un pago por una persona fisica o juridica,
entidad u organismo enumerado en el anexo Vo V;

b) el pago no infringe el articulo 8, apartado 2.

2. El Estado miembro de que se trate informard a los demds Estados miembros y a la Comisién de cualquier
autorizacion concedida en virtud del apartado 1 en el plazo de cuatro semanas a partir de la autorizacion.

3. El articulo 8, apartado 2, no impedird el abono en las cuentas inmovilizadas por instituciones financieras
o crediticias que reciban fondos transferidos por terceros a la cuenta de una persona fisica o juridica, entidad
u organismo que figure en la lista, siempre que los abonos a dichas cuentas también se inmovilicen. Las entidades
financieras o crediticias informardn sin demora a las autoridades competentes sobre cualquier transaccién de ese tipo.

4. Siempre y cuando los intereses, otros beneficios y pagos hayan sido inmovilizados de acuerdo con lo dispuesto en
el articulo 8, lo dispuesto en el articulo 8, apartado 2, no se aplicard al abono en las cuentas inmovilizadas de:

a) intereses u otros beneficios correspondientes a dichas cuentas;

b) pagos en virtud de contratos o acuerdos celebrados u obligaciones contraidas antes de la fecha en que la persona
fisica o juridica, entidad u organismo a que se refiere el articulo 8 fue incluido en el anexo IVo V, o
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c¢) pagos adeudados en virtud de una resolucién judicial, administrativa o arbitral adoptada en un Estado miembro
o ¢jecutiva en el Estado miembro de que se trate.

Articulo 12

1. Sin perjuicio de las normas aplicables en materia de comunicacién de informacién, confidencialidad y secreto
profesional, las personas fisicas y juridicas, entidades y organismos:

a) proporcionardn inmediatamente toda informacién que facilite el cumplimiento del presente Reglamento, tal como
informacién sobre las cuentas y los importes inmovilizados de conformidad con el articulo 8, a las autoridades
competentes del Estado miembro de residencia o establecimiento, y remitirin esa informaciéon a la Comision,
directamente o a través de los Estados miembros, y

b) cooperardn con las autoridades competentes en toda verificacion de la informacién mencionada en la letra a).

2. Toda informacién adicional recibida directamente por la Comisiéon se pondrd a disposicién de los Estados
miembros.

3. Cualquier informacién proporcionada o recibida de conformidad con el presente articulo solo se utilizard a los
efectos para los que se proporcioné o recibié.

Articulo 13

1. La inmovilizacién de fondos y recursos econémicos o la negativa a facilitar los mismos llevadas a cabo de buena
fe, con la conviccién de que dicha accidn se atiene al presente Reglamento, no dard origen a ningtin tipo de responsa-
bilidad por parte de la persona fisica o juridica, entidad u organismo que la ejecute, ni de sus directores o empleados,
a menos que se pruebe que los fondos o recursos econdémicos han sido inmovilizados o retenidos por negligencia.

2. Las acciones realizadas por personas fisicas o juridicas, entidades u organismos no generardn responsabilidad
alguna para ellas en caso de que no tuviesen conocimiento de que tales acciones podrian infringir las medidas
establecidas en el presente Reglamento, ni tuviesen motivos razonables para sospecharlo.

Articulo 14

Queda prohibido participar, de manera consciente y deliberada, en actividades cuyo objeto o efecto sea eludir las
medidas establecidas en el presente Reglamento.

Articulo 15

1. No se estimard demanda alguna relacionada con un contrato o transaccion cuya ejecucion se haya visto afectada,
directa o indirectamente, total o parcialmente, por las medidas impuestas por el presente Reglamento, incluidas las
demandas de indemnizacién o cualquier otra pretensién de este tipo, tales como una demanda de compensacién o una
demanda a titulo de garantfa, en particular cualquier demanda que tenga por objeto la prérroga o el pago de una fianza,
una garantia o una indemnizacion, en particular financieras, independientemente de la forma que adopte, si la presentan:

a) personas fisicas o juridicas, entidades u organismos designados, enumerados en los anexos IV y V;

b) cualquier persona fisica o juridica, entidad u organismo que actiie a través o en nombre de una de las personas,
entidades u organismos a que se refiere la letra a).

2. En cualquier procedimiento de demanda, la carga de la prueba de que el apartado 1 no prohibe estimar la
demanda recaerd en la persona fisica o juridica, entidad u organismo que la formula.

3. El presente articulo se entenderd sin perjuicio del derecho de las personas fisicas o juridicas, entidades y
organismos mencionados en el apartado 1 a recurrir por la via judicial la legalidad del incumplimiento de obligaciones
contractuales de conformidad con el presente Reglamento.
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Articulo 16

1. La Comisién y los Estados miembros se comunicarin mutuamente las medidas adoptadas en aplicacion del
presente Reglamento y compartirdn toda la informacién pertinente de que dispongan relacionada con el presente
Reglamento, y, en particular, la informacién con respecto a:

a) los fondos inmovilizados con arreglo al articulo 8 y las autorizaciones concedidas en virtud de los articulos 9 a 11;
b) los problemas de infraccién y ejecucion y las sentencias dictadas por los 6rganos jurisdiccionales nacionales.

2. Los Estados miembros se comunicardn mutua e inmediatamente y comunicardn a la Comisiéon cualquier otra
informacién pertinente de que tengan conocimiento y que pueda afectar a la aplicacion efectiva del presente Reglamento.

Articulo 17

1. Cuando el Consejo decida someter a una persona fisica o juridica, entidad u organismo a las medidas a que se
refiere el articulo 8, modificard el anexo IV o V en consecuencia.

2. El Consejo comunicard su decisién y su justificacién a la persona fisica o juridica, entidad u organismo a que se
refiere el apartado 1, bien directamente si se conoce su direccién, o mediante la publicacién de un anuncio, ofreciendo
a esa persona, entidad u organismo la oportunidad de presentar observaciones.

3. En caso de que se formulen observaciones o se presenten nuevas pruebas sustanciales, el Consejo reconsiderard su
decision e informard a la persona fisica o juridica, entidad u organismo en consecuencia.

4. Lalista que figura en los anexos IV y V se revisard periédicamente y al menos cada doce meses.

5. La Comisién estard facultada para modificar el anexo III, atendiendo a la informacién facilitada por los Estados
miembros.

Articulo 18

1. Los Estados miembros establecerdn las normas sobre las sanciones aplicables a las infracciones de las disposiciones
del presente Reglamento y adoptardn todas las medidas necesarias para garantizar su aplicaciéon. Las sanciones
establecidas deberdn ser efectivas, proporcionadas y disuasorias.

2. Los Estados miembros notificardn sin demora a la Comisién las normas mencionadas en el apartado 1 tras la
entrada en vigor del presente Reglamento, as{ como cualquier modificacién posterior.

Articulo 19

1. Los Estados miembros designardn a las autoridades competentes contempladas en el presente Reglamento y las
mencionardn en las pdginas web que figuran en el anexo IIl. Los Estados miembros notificardn a la Comisién todo
cambio de las direcciones que figuren en sus paginas web enumeradas en el anexo IIL

2. Los Estados miembros notificardn a la Comisién, inmediatamente después de la entrada en vigor del presente
Reglamento, cudles son sus respectivas autoridades competentes, incluidos los datos de contacto de dichas autoridades,
asi como toda modificacion posterior.

3. Cuando el presente Reglamento requiera notificar, informar o establecer cualquier otra forma de comunicacién con
la Comision, la direccion y otros datos de contacto que se utilizardn para dicha comunicacion serdn los indicados en el
anexo IIL

Articulo 20

El presente Reglamento se aplicard:
a) en el territorio de la Unién, incluido su espacio aéreo;

b) a bordo de toda aeronave o buque que esté bajo la jurisdiccion de un Estado miembro;
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c) atoda persona, ya se encuentre dentro o fuera del territorio de la Unién, que sea nacional de un Estado miembro;

d) a toda persona juridica, entidad u organismo, ya se encuentre dentro o fuera del territorio de la Unidn, registrado
o constituido con arreglo al Derecho de un Estado miembro;

e) a toda persona juridica, entidad u organismo en relacién con cualquier negocio efectuado, en su totalidad o en parte,
en la Unién.

Articulo 21

El presente Reglamento entrard en vigor el dia de su publicacién en el Diario Oficial de la Unién Europea.

El presente Reglamento serd obligatorio en todos sus elementos y directamente aplicable en
cada Estado miembro.

Hecho en Bruselas, el 13 de noviembre de 2017.

Por el Consejo
La Presidenta
F. MOGHERINI
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ANEXO 1

Lista de equipos que pueden ser utilizados para la represion interna a que se refiere el articulo 3

1. Armas de fuego, municién y accesorios relacionados siguientes:
1.1. Armas de fuego no controladas por los articulos ML 1 y ML 2 de la Lista Comtn Militar.

1.2. Municién concebida especialmente para las armas de fuego citadas en el punto 1.1 y componentes especialmente
disefiados a tal efecto.

1.3. Miras no controladas por la Lista Comutn Militar.

2. Bombas y granadas no controladas por la Lista Comdn Militar.

3. Vehiculos:
3.1. Vehiculos equipados con un cafidén de agua, especialmente concebidos o modificados para el control de disturbios.
3.2. Vehiculos especialmente concebidos o modificados para ser electrificados a fin de repeler asaltantes.

3.3. Vehiculos especialmente concebidos o modificados para retirar barricadas, incluido material de construcciéon con
proteccién antiproyectiles.

3.4. Vehiculos especialmente concebidos para el transporte o transferencia de presos y detenidos.
3.5. Vehiculos especialmente concebidos para desplegar barreras méviles.

3.6. Componentes para los vehiculos especificados en los puntos 3.1 a 3.5 especialmente concebidos para el control de
disturbios.

Nota 1: No se incluyen vehiculos concebidos especialmente para la lucha contra el fuego.
Nota 2: A efectos del punto 3.5, el término «vehiculos» incluye los remolques.
4. Sustancias explosivas y equipo conexo siguientes:

4.1. Equipos y dispositivos especialmente disefiados para iniciar explosiones mediante medios eléctricos o no eléctricos,
incluidos los equipos disparadores, detonadores, equipos de encendido, aceleradores y cordén detonante, asi como
los componentes especialmente disefiados para ello, excepto los disefiados especialmente para un uso comercial
especifico consistente en el accionamiento o la utilizacién por medios explosivos de otros equipos o dispositivos
cuya funcién no sea la creacion de explosiones (por ejemplo, dispositivos para el inflado de cojines de aire para
automoviles, relés eléctricos de protecciéon contra sobretensiones de los dispositivos de puesta en marcha de los
aspersores contra incendios).

4.2. Cargas explosivas de corte lineal no controladas por la Lista Comtn Militar.

4.3. Otros explosivos no controlados por la Lista Comdn Militar y sustancias conexas siguientes:

a) amatol;
b) nitrocelulosa (con un contenido de nitrégeno superior al 12,5 %);
¢) nitroglicol;
d) tetranitropentaeritrita (pentrita);
e) cloruro de picrilo;
f) 2,4,6-trinitrotolueno (TNT).
5. Los siguientes equipos protectores no controlados por el articulo ML 13 de la Lista Comiin Militar:

5.1. Vestuario de proteccién contra proyectiles y/o armas blancas.

5.2. Cascos con proteccion contra proyectiles y/o fragmentacion, cascos antidisturbios, escudos antidisturbios y escudos
contra proyectiles.
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Nota: Este punto no se aplica a:
— Equipos diseflados especialmente para actividades deportivas.
— Equipos disefiados especialmente para seguridad laboral.

6. Simuladores, distintos de los controlados por el articulo ML 14 de la Lista Comtin Militar, para el entrenamiento
en la utilizaciéon de armas de fuego, y programas informadticos especialmente diseflados para los mismos.

7. Equipos para visién nocturna, equipos térmicos de toma de imdgenes y tubos intensificadores de imagen, distintos
de los controlados por la Lista Comtn Militar.

8. Alambre de espino.
9. Cuchillos militares, cuchillos de combate y bayonetas con longitudes de cuchilla superior a 10 cm.
10. Maquinaria de produccion especialmente disefiada para los equipos especificados en la presente lista.

11. Tecnologia especifica para el desarrollo, la produccién o la utilizacion de los elementos especificados en la presente
lista.
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ANEXO II

Equipos, tecnologias o programas informaticos a que se refieren los articulos 6 y 7

Nota general

No obstante lo dispuesto en el presente anexo, este no serd de aplicacién a:

a) los equipos, tecnologias o programas informdticos especificados en el anexo I del Reglamento (CE) n.c 428/2009 del
Consejo () o en la Lista Comiin Militar, o

b) los programas informaticos que estén disefiados para su instalacién por el usuario sin asistencia ulterior importante
del proveedor y que se hallen generalmente a disposicion del ptiblico por estar a la venta, sin limitaciones, en puntos
de venta al por menor, por medio de:

i) transacciones en mostrador,
ii) transacciones por correo,
iii) transacciones electrénicas, o
iv) transacciones por teléfono, o
¢) los programas informdticos que sean de conocimiento publico.

Las categorfas A, B C, D y E se refieren a las categorias contempladas en el Reglamento (CE) n.c 428/2009.

Los equipos, tecnologias y programas informaticos a que se refieren los articulos 6 y 7 son los siguientes:
A. Lista de equipos
— Equipos de inspeccion de paquetes en profundidad

— Equipos de interceptacion de redes, incluidos los equipos de gestion de interceptaciones (IMS) y los equipos de
informacién de conexién y conservacién de datos

— Equipos de seguimiento de radiofrecuencia

— Equipos de interferencia deliberada de redes y satélites

— Equipos de infeccién a distancia

— Equipos de reconocimiento y procesamiento de voz

— Equipos de interceptacién y seguimiento IMSI (%), MSISDN (*), IMEI (¥), TMSI ()

— Equipos tdcticos de interceptacién y seguimiento SMS (%), GSM (), GPS (%), GPRS (°), UMTS (*%), CDMA ('),
PSTN (1)

(") Reglamento (CE) n.c 428/2009 del Consejo, de 5 de mayo de 2009, por el que se establece un régimen comunitario de control de las
exportaciones, la transferencia, el corretaje y el trdnsito de productos de doble uso (DO L 134 de 29.5.2009, p. 1).

(*) «IMSD»: International Mobile Subscriber Identity (Identidad Internacional del Abonado del Servicio Mévil). Se trata de un cédigo tnico de
identificacién para cada aparato de telefonia mévil, integrado en la tarjeta SIM, que permite identificar esa SIM a través de las redes GSM
y UMTS.

«MSISDN»: Mobile Subscriber Integrated Services Digital Network Number (Nimero de Abonado Mévil de la Red Digital de Servicios
Integrados). Es un niimero que Gnicamente identifica una suscripcién a una red mévil GSM o UMTS. En términos sencillos, es el niimero
de teléfono de la tarjeta SIM en los teléfonos moviles, y por ello identifica al abonado igual que la IMSI, pero para desviar las llamadas
a través de él.

«IMED»: International Mobile Equipment Identity (Identidad Internacional del Equipo Movil). Se trata de un nimero, habitualmente
tinico, que permite identificar los teléfonos méviles GSM, WCDMA e IDEN, asi como algunos teléfonos por satélite. Por regla general se
encuentra impreso dentro del compartimento de la baterfa del teléfono. Puede especificarse la interceptacion (grabacién) por sus
nameros IMEL IMSI y MSISDN.

() «TMSI»: Temporary Mobile Subscriber Identity (Identidad Temporal del Abonado Mévil). Se trata de la identidad mds cominmente

transmitida entre el mévil y la red.

=
-

=
<=

)
)
) «GPS»: Global Positioning System (Sistema de Posicionamiento Global).

’) «GPRS»: General Package Radio Service (Servicio General de Radiocomunicaciones por Paquetes).
)

)

)
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— Equipos de interceptacién y seguimiento de informacién DHCP (), SMTP (3, GTP (})
— Equipos de reconocimiento de formas y de perfilado de formas
— Equipos forenses a distancia
— Equipos de motores de procesamiento semdntico
— Equipos de violacién de c6digos WEP y WPA
— Equipos de interceptacién de propietarios VoIP y protocolos estindar
B. No utilizados
C. No utilizados

D. «Programas informadticos» para el «desarrollo», «produccién» o «utilizacién» de los equipos especificados mds arriba
en A

E. «Tecnologia» para el «desarrollo», «produccién» o «utilizacién» de los equipos especificados mas arriba en A

Los equipos, las tecnologias y los programas informadticos pertenecientes a estas categorfas entran en el dmbito de
aplicacion del presente anexo solo en la medida en que correspondan a la descripcion general de «sistemas de
seguimiento e interceptacion de comunicaciones por internet, telefonicas y por satélite».

A efectos del presente anexo, se entiende por «seguimiento» la adquisicion, extraccidn, descodificacion, grabacion,
tratamiento, andlisis y archivo del contenido de llamadas o de datos de la red.

(") «DHCP» Dynamic Host Configuration Protocol (Protocolo Dindmico de Configuracién del Anfitrién).
(*) «SMTP»: Simple Mail Transfer Protocol (Protocolo Simple de Transmisién de Correo).
(}) «GTP» GPRS Tunneling Protocol (Protocolo de Canalizacién GPRS).
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ANEXO III

Sitios web de informacion sobre las autoridades competentes y direccion para las notificaciones a la
Comisién Europea
BELGICA
https://diplomatie.belgium.be/nl/Beleid /beleidsthemas/vrede_en_veiligheid/sancties
https://diplomatie.belgium.be/fr/politique/themes_politiques/paix_et_securite/sanctions
https://diplomatie.belgium.be/en/policy/policy_areas/peace_and_security/sanctions
BULGARIA
http://www.mfa.bg/en/pages/135/index.html
REPUBLICA CHECA
www.financnianalytickyurad.cz/mezinarodni-sankce.html
DINAMARCA
http:/[um.dk/da/Udenrigspolitik/folkeretten/sanktioner/
ALEMANIA
http:/[www.bmwi.de/DE/Themen/Aussenwirtschaft/aussenwirtschaftsrecht,did=404888.html
ESTONIA
http:/[www.vm.ee/est/kat_622/
IRLANDA
http://www.dfa.ie[home/index.aspx?id=28519
GRECIA
http:/[www.mfa.gr[en/foreign-policy/global-issues/international-sanctions.html

ESPANA

http:/[www.exteriores.gob.
es[Portal/en/PoliticaExteriorCooperacion/GlobalizacionOportunidadesRiesgos/Paginas/SancionesInternacionales.aspx

FRANCIA

http:/[www.diplomatie.gouv.fr/fr/autorites-sanctions/

CROACIA

http:/fwww.mvep.hr/sankcije

ITALIA

http:/[www.esteri.it MAE/[ITPolitica_Europea/Deroghe.htm

CHIPRE

http://www.mfa.gov.cy/sanctions

LETONIA

http://www.mfa.gov.lv/en/security/4539

LITUANIA

http://www.urm.It/sanctions


https://diplomatie.belgium.be/nl/Beleid/beleidsthemas/vrede_en_veiligheid/sancties
https://diplomatie.belgium.be/fr/politique/themes_politiques/paix_et_securite/sanctions
https://diplomatie.belgium.be/en/policy/policy_areas/peace_and_security/sanctions
http://www.mfa.bg/en/pages/135/index.html
http://www.financnianalytickyurad.cz/mezinarodni-sankce.html
http://um.dk/da/Udenrigspolitik/folkeretten/sanktioner/
http://www.bmwi.de/DE/Themen/Aussenwirtschaft/aussenwirtschaftsrecht,did=404888.html
http://www.vm.ee/est/kat_622/
http://www.dfa.ie/home/index.aspx?id=28519
http://www.mfa.gr/en/foreign-policy/global-issues/international-sanctions.html
http://www.exteriores.gob.es/Portal/en/PoliticaExteriorCooperacion/GlobalizacionOportunidadesRiesgos/Paginas/SancionesInternacionales.aspx
http://www.exteriores.gob.es/Portal/en/PoliticaExteriorCooperacion/GlobalizacionOportunidadesRiesgos/Paginas/SancionesInternacionales.aspx
http://www.diplomatie.gouv.fr/fr/autorites-sanctions/
http://www.mvep.hr/sankcije
http://www.esteri.it/MAE/IT/Politica_Europea/Deroghe.htm
http://www.mfa.gov.cy/sanctions
http://www.mfa.gov.lv/en/security/4539
http://www.urm.lt/sanctions
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LUXEMBURGO
http://www.mae.lu/sanctions
HUNGRIA

http:/[www.kormany.hu/download/9/2a/f0000/EU%20szankci%C3%B3s%20t%C3%A1j%C3%A9koztat%C3%B3_
20170214 _final.pdf

MALTA

https://www.gov.mt/en/Government/Government%200f%20Malta/Ministries%20and%20Entities/Officially% 20 Appointed
%20Bodies/Pages/Boards/Sanctions-Monitoring-Board-.aspx

PAISES BAJOS
https://www.rijksoverheid.nl/onderwerpen/internationale-sancties
AUSTRIA
http:/[www.bmeia.gv.at/view.php3?f_id=12750LNG=enversion=
POLONIA

http:/[www.msz.gov.pl

PORTUGAL

http:/[www.portugal.gov.pt/pt/ministerios/mne/quero-saber-mais/sobre-o-ministerio/medidas-restritivas/medidas-
restritivas.aspx

RUMANIA

http:/[www.mae.ro/node[1548

ESLOVENIA

http:/[www.mzz.gov.si/si/omejevalni_ukrepi

ESLOVAQUIA
https:/[www.mzv.sk/europske_zalezitosti/europske_politiky-sankcie_eu
FINLANDIA

http://formin.finland.fi/kvyhteistyo/pakotteet

SUECIA

http://www.ud.se[sanktioner

REINO UNIDO
https:/[www.gov.uk/sanctions-embargoes-and-restrictions

Direccién a la que deben enviarse las notificaciones a la Comision Europea:

Comisién Europea

Servicio de Instrumentos de Politica Exterior (FPI)
EEAS 07/99

1049 Bruxelles/Brussel BELGIQUE/BELGIE

Correo electrénico: relex-sanctions@ec.europa.eu


http://www.mae.lu/sanctions
http://www.kormany.hu/download/9/2a/f0000/EU%20szankci%C3%B3s%20t%C3%A1j%C3%A9koztat%C3%B3_20170214_final.pdf
http://www.kormany.hu/download/9/2a/f0000/EU%20szankci%C3%B3s%20t%C3%A1j%C3%A9koztat%C3%B3_20170214_final.pdf
https://www.gov.mt/en/Government/Government%20of%20Malta/Ministries%20and%20Entities/Officially%20Appointed%20Bodies/Pages/Boards/Sanctions-Monitoring-Board-.aspx
https://www.gov.mt/en/Government/Government%20of%20Malta/Ministries%20and%20Entities/Officially%20Appointed%20Bodies/Pages/Boards/Sanctions-Monitoring-Board-.aspx
https://www.rijksoverheid.nl/onderwerpen/internationale-sancties
http://www.bmeia.gv.at/view.php3?f_id=12750LNG=enversion=
http://www.msz.gov.pl
http://www.portugal.gov.pt/pt/ministerios/mne/quero-saber-mais/sobre-o-ministerio/medidas-restritivas/medidas-restritivas.aspx
http://www.portugal.gov.pt/pt/ministerios/mne/quero-saber-mais/sobre-o-ministerio/medidas-restritivas/medidas-restritivas.aspx
http://www.mae.ro/node/1548
http://www.mzz.gov.si/si/omejevalni_ukrepi
https://www.mzv.sk/europske_zalezitosti/europske_politiky-sankcie_eu
http://formin.finland.fi/kvyhteistyo/pakotteet
http://www.ud.se/sanktioner
https://www.gov.uk/sanctions-embargoes-and-restrictions
mailto:relex-sanctions@ec.europa.eu
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ANEXO IV

Lista de personas fisicas y juridicas, entidades y organismos a que hace referencia el articulo 8, apartado 3
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ANEXO V

Lista de personas fisicas y juridicas, entidades y organismos a que hace referencia el articulo 8, apartado 4
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