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PLIEGO DE CONDICIONES PARA EL DISENO, DESARROLLO, PILOTO Y
EVALUACION DE UN SISTEMA QUE PERMITA EL RASTREO DE CONTACTOS EN
RELACION A LA PANDEMIA OCASIONADA POR LA COVID-19

1. ANTECEDENTES

La Organizacion Mundial de la Salud elevo el pasado 11 de marzo de 2020 la situacion
de emergencia de salud publica ocasionada por la COVID-19 a pandemia
internacional. La rapidez en la evolucion de los hechos, a escala nacional e
internacional, ha requerido la adopcion de medidas inmediatas y eficaces para hacer
frente a esta coyuntura.

El Real Decreto 463/2020 por el que se declara el estado de alarma para la gestiéon de
la situacion de crisis sanitaria, establecia en el articulo 4.2.d) del Real Decreto
463/2020, de 14 de marzo, que para el ejercicio de las funciones a que se hace
referencia en dicho real decreto, bajo la superior direccion del Presidente del
Gobierno, el Ministro de Sanidad es la autoridad competente delegada en su area de
responsabilidad y en las areas de responsabilidad que no recaigan en la competencia
de los Ministros de Defensa, del Interior y de Transportes, Movilidad y Agenda Urbana.

Tras el confinamiento de la poblacion para contener la crisis sanitaria provocada por la
COVID-19, se inician las primeras fases de la desescalada. En esta etapa de
desconfinamiento, como en el posterior régimen que se ha dado en llamar la nueva
normalidad, el rastreo de contactos se presenta como uno de los métodos mas
eficaces para el control de la pandemia: identificando los contactos estrechos que
hayan tenido los usuarios, mientras se respeta la privacidad de los mismos;
permitiendo reportar los confirmados positivos; y alertando a aquellas personas que
hayan estado en contacto con la persona afectada de esta situacion, a fin de que
procedan al autoconfinamiento, asi como a la puesta en contacto con los Servicios
Publicos de Salud.

La Orden SND/297/2020, de 27 de marzo, del Ministro de Sanidad encargé a la
Secretaria de Estado de Digitalizacion e Inteligencia Artificial (SEDIA), del Ministerio
de Asuntos Econdémicos y Transformacion Digital, el desarrollo de diversas
actuaciones para la gestion de la crisis sanitaria ocasionada por el COVID-19. En
particular, dicha Orden establece en su resolucién primera, el Desarrollo de soluciones
tecnoldgicas y aplicaciones moviles para la recopilacién de datos con el fin de mejorar
la eficiencia operativa de los servicios sanitarios, asi como la mejor atencion y
accesibilidad por parte de los ciudadanos.

Adicionalmente, la Direccion General de Salud Publica, Calidad e Innovacion, de la
Secretaria General de Sanidad (Ministerio de Sanidad) ha dado el Visto Bueno a una
prueba piloto de rastreo de contactos en relaciéon a la COVID-19, encargando a la
SEDIA el desarrollo de una aplicacion movil para tal fin.




Siendo de interés general para el Gobierno de la Nacion dar respuesta al objetivo
comun de contribuir a la gestion de la situacion de crisis sanitaria ocasionada por el
COVID-19, la Secretaria de Estado de Digitalizacion e Inteligencia Artificial del
Ministerio de Asuntos Econdmicos y Transformacion Digital, a través de la Secretaria
General de Administracion Digital (SGAD en adelante), desarrollard un conjunto de
actividades para la definicion y construccion de un sistema que permita el rastreo de
contactos estrechos (de forma segura y anénima para el usuario) y su posterior
evaluacion a través de un piloto.

En relacion a las tecnologias habilitadoras para el rastreo de contactos, hay que
resefiar que Apple y Google, empresas que manejan los sistemas operativos
instalados en la practica totalidad de dispositivos mdviles a nivel mundial, anunciaron
el pasado 10 de abril de 2020 una alianza para crear un sistema interoperable,
integrado en los sistemas operativos iOS y Android, para el seguimiento de contactos,
que no utiliza geolocalizacion sino Bluetooth de baja energia (Bluetooth LE o BLE),
para identificar dispositivos presentes a una distancia préxima. El enfoque de
Apple/Google esta basado en el protocolo DP-3T, que preserva la privacidad mediante
el empleo de identificadores efimeros sobre los que no es posible realizar ingenieria
inversa para obtener datos personales del propietario del dispositivo. Apple y Google
liberaron el kit para desarrolladores (SDK, https://apple.com/covid19/contracttracing) el
pasado 20 de mayo, lo que permite a los distintos Estados desarrollar soluciones de
rastreo de contactos sobre las nuevas funciones incorporadas en sus sistemas
operativos, siempre bajo la tutela de las autoridades sanitarias nacionales.

El Sistema que se desarrollara mediante este contrato hara uso de este SDK, sobre el
que se construira una aplicacion mévil que permita activar el sistema de rastreo de
contactos; que en conexion con las autoridades sanitarias pueda recibir un cédigo de
confirmaciéon de positivo en COVID-19; y que mediante una plataforma servidora
(backend) con la que se comunica la aplicacion mévil se pueda alertar a las personas
con las que se ha tenido un contacto estrecho en fechas recientes.

2. OBJETO DEL CONTRATO

Las necesidades a cubrir con la prestacion prevista en este contrato son las
siguientes:

o Fase pre-piloto
o Analisis técnico del Sistema de Rastreo de Contactos, conforme a los
requerimientos de alto nivel del Anexo |.
Desarrollo de un primer producto viable.
Testeo del mismo.
Auditoria de seguridad.
Optimizacion de la adopcién por parte del colectivo piloto.
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¢ Fase piloto
o Lanzamiento de la App piloto.




o Seguimiento del uso.
o Evolucién funcional de la App.
o Aprendizaje.

¢ Fase post-piloto
o Evolucion funcional de la App con el aprendizaje obtenido en la fase
anterior.

¢ Infraestructura en la nube (cloud)

o Plataforma de servicios requeridos para alojar el Backend de la
Aplicacion, en modo de autogestion.

El detalle de las prestaciones sera:

2.1. Fase pre-piloto (2-3 semanas)

Analisis técnico del Sistema, incluyendo una aplicacién moévil de rastreo de contactos
(en sistemas operativos iOS y Android), como una plataforma en la nube publica para
el seguimiento de balizas (identificadores anénimos que se generan periédicamente en
los dispositivos moviles). Se incluye el disefio técnico de la App como del Backend
conforme a los requerimientos técnicos que figuran en el Anexo |.

Desarrollo de un primer prototipo de Sistema que sea viable para su lanzamiento como
piloto. Se atenderan especialmente los aspectos de usabilidad y buena experiencia de
usuario (UX) para minimizar barreras de entrada.

Testeo del mismo, incluyendo tanto pruebas funcionales como de ciberseguridad.

Optimizacion de la adopcion por parte del colectivo piloto, incluyendo la seleccion de
colectivos objetivo y creacidon de grupos de usuarios (focus group). También se incluye
la definicion de los casos de uso necesarios para el testeo del sistema por los
usuarios.

Al final de la fase pre-piloto, se incluiran, al menos, los siguientes entregables:
Entregables:
1. Bloque funcional
1.1. Documento de detalle funcional
2. Bloque Analisis Técnico y desarrollo
2.1. Aplicacion movil
2.2. Documento de disefio de la arquitectura
2.3. Informe Auditoria de Seguridad
2.4. Guia desarrollo seguro

2.5. Andlisis de riesgos

2.6. Evaluacion de impacto




2.7. Declaracion de aplicabilidad (medidas del ENS)
3. Testeo
3.1. Plan de pruebas
3.2. Resultado plan de pruebas
3.2.1. Informe de incidentes (resultados), incluyendo:
3.2.2. Casos de prueba completados

3.2.3. Resultados por cada caso de prueba: nimero de pruebas realizadas por
caso, incidencias detectadas en cada prueba, resolucion, resultado final

4. User Experience (optimizacién de adopcion)
4.1. Estrategia de lanzamiento
4.2. Gap analysis UX
4.3. Documento UX (incluye maquetas/prototipos de UX de la APP del pre-piloto)

Adicionalmente, el software sera sometido a una auditoria de seguridad por parte del
Centro Criptolégico Nacional (CCN), y la empresa queda obligada a corregir todas las
vulnerabilidades que se reporten en la misma.

4.4. Fase piloto (2 semanas)

Se procedera al lanzamiento de la App piloto, poniéndola a disposicion en los
mercados de aplicaciones de Google y Apple.

Se realizara un seguimiento del piloto midiendo el éxito sobre la base de indicadores
clave de desempefio (KPIl) de adopcion y objetivos establecidos. Se iran tomando
decisiones respecto a mejoras funcionales y de experiencia de usuario segun se vaya
valorando la evolucion de los KPI.

Evolucion del sistema a lo largo del periodo piloto funcional, técnica y de seguridad del
Sistema, con especial atencion a:

1. Evolucion funcional, técnica y de seguridad

2. Actualizacién de disefio UX

3. Desarrollo de nuevas funcionalidades

4. Testeo de nuevas funcionalidades

5. Anadlisis de interoperabilidad e integracion con servicios sanitarios

Aprendizaje, incluyendo:

1. Suministro de datos de interés para analisis epidemiologico en funcion de
resultados de la App

2. Generacion de ideas (insights) y optimizacion de capacidad de aprendizaje
con diferentes supuestos de informacion centralizada para reconocer los
patrones de contagio

Al final de la fase piloto, se incluiran, al menos, los siguientes entregables:




Entregables:

1. Seguimiento del piloto
1.1. Indicadores clave de seguimiento (KPIs)
1.2. Cuadro de Mando
1.3. Documento de diagndstico y recomendaciones

2. Evolucion funcional
2.1. Documento funcional
2.2. Documento de disefio de la arquitectura. Si es necesario
2.3. Disefio UX
2.4. Actualizaciones Informe auditoria de seguridad

3. Analisis integraciones
3.1. Propuestas Integracion Sistema Sanitario (sujeto informaciéon SGAD)
3.2. Propuestas Integracion Sistemas Europeo (sujeto informaciéon SGAD)

4. Aprendizaje
4.1. Reporte de insights

5. Reportes Operacion Cloud
5.1. Reporte de cumplimiento KPI
5.2. Informes de consumos

5.3. Fase post-piloto

Se contara con una bolsa de 905 horas que permita la evoluciéon de la aplicacion
segun lo aprendido en el piloto, que podra ejecutarse hasta la finalizaciéon del contrato.
Se facturara por lo efectivamente consumido.

5.4. Infraestructura en la nube (cloud)

Se precisara que los desarrollos del Backend se realicen en una infraestructura en la
nube en modo de autogestion, para facilitar la agilidad en el desarrollo de la solucion.
No obstante lo anterior, tanto el almacenamiento como cualquier actividad de
tratamiento de datos se ubicaran en el territorio de la Unidn Europea, ya sean éstos
provistos y gestionados por la empresa adjudicataria o por sus contratistas vy
colaboradores, y se alojaran en servidores y/o centros de proceso de datos de la
propia empresa adjudicataria o de sus contratistas.

El presente contrato incluira los costes derivados de cualquier plataforma, propia o
subcontratada por el adjudicatario, para la prestacion y mantenimiento del servicio, sin
coste adicional para la SGAD.

En la medida de lo posible, se procurara la utilizacion de componentes en la
infraestructura cloud que permitan la migracion futura de la solucidon a la nube SARA
de la AGE.




6. CONFIDENCIALIDAD
6.1. Confidencialidad en general

El contratista se compromete a garantizar la mas estricta confidencialidad y reserva
sobre cualquier dato o informacién a los que pueda tener acceso o pudiera conocer
con ocasion de la ejecucion del contrato, asi como sobre los resultados obtenidos de
su tratamiento, y a que unicamente se utilizaran para la consecucién del objeto del
contrato, no pudiendo comunicarlos, utilizarlos, ni cederlos a terceros bajo ningun
concepto, ni siquiera para su conservacion. Estas obligaciones se extiende a todas las
personas que, bajo la dependencia del contratista o por su cuenta, hayan podido
intervenir en cualquiera de las fases de ejecucion del contrato.

La obligacion de confidencialidad y reserva conlleva la de custodia e impedir el acceso
a la informacion y documentacion facilitadas y a las que resulten de su tratamiento de
cualquier tercero ajeno al servicio contratado, entendiéndose como tal tanto cualquier
persona ajena a la empresa contratista como cualquiera que, aun no siéndolo, no esté
autorizada para acceder a tal informacion.

Asimismo, el contratista se compromete a velar por la integridad de los datos, es decir,
a la proteccién de la informacion facilitada y a la que resulte de su tratamiento contra la
modificacion o destruccion no autorizada de los datos.

6.2. Proteccion de datos personales

Se debera cumplir lo estipulado en la ley organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales, adaptada al
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, y por el que se deroga la Directiva 95/46/CE(Reglamento General de Proteccion
de Datos), incluyendo lo dispuesto en la disposicién adicional primera de la Ley
Organica 3/2018, de 5 de diciembre y en el Real Decreto 3/2010, de 8 de enero.

Conforme a la Disposicion adicional primera de la Ley Organica 3/2018, de 5 de
diciembre, de Medidas de seguridad en el ambito del sector publico, las medidas de
seguridad a aplicar en el marco de los tratamientos de datos personales se
corresponderan con las de la Administracion pubica de origen y se ajustaran al
Esquema Nacional de Seguridad.

Se requerira a INDRA SOLUCIONES TECNOLOGIAS DE LA INFORMACION, SLU la
manifestacion expresa del sometimiento a la normativa nacional y de la Unién Europea
en materia de proteccion de datos conforme a los articulos 35.1d y 122.2 de la LCSP
modificado por articulo 5 del Real Decreto Ley 14/2019, de 31 de octubre, por el que
se adoptan medidas urgentes por razones de seguridad publica en materia de
administracion digital, contratacion del sector publico y telecomunicaciones.

6.3. Seguridad

INDRA SOLUCIONES TECNOLOGIAS DE LA INFORMACION, SLU implementara
las medidas técnicas y organizativas de seguridad apropiadas y elaborara la




documentacion pertinente, de acuerdo con el correspondiente analisis de riesgos,
segun lo establecido en el Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el ambito de la Administracion electronica.

7. PROPIEDAD INTELECTUAL

Sin perjuicio de lo dispuesto en la legislacién vigente en materia de propiedad
intelectual, el adjudicatario acepta expresamente que la propiedad de todos los
productos que sean elaborados por el adjudicatario, incluidos sus empleados y en su
caso cualquier empresa subcontratada, en ejecucion del Contrato y, en particular,
todos los derechos de propiedad intelectual y/o industrial que deriven de los mismos,
corresponde Unicamente a la administraciéon contratante, con exclusividad y sin mas
limitaciones que las que vengan impuestas por el ordenamiento juridico.

A los efectos previstos en el parrafo anterior, la empresa adjudicataria se compromete
a la entrega a la SGAD de toda la documentacién técnica, trabajos y materiales
generados, en cuyo poder quedaran a la finalizacion del Contrato sin que el contratista
pueda conservarla, ni obtener copia de la misma, ni utilizarla o facilitarla a terceros sin
la expresa autorizaciéon de la SGAD, que la daria, en su caso, previa peticion formal
del contratista con expresion del fin.

8. CUANTIFICACION ECONOMICA DEL PRESUPUESTO

El presupuesto maximo de la contratacion sera de 273.171,50€ IVA excluido,
330.537,52€ IVA incluido, con cargo a la aplicacion presupuestaria 22.03.467G.640.06
del actual ejercicio presupuestario.

Este presupuesto se ha estimado sobre la base de los siguientes elementos:

Precio unitario Importe
Piloto para el rastreo de contactos Uds (sin IVA) sin IVA
Pre-piloto
Sistema minimo viable para piloto 1 114.278,00
(App y Backend)
Experiencia de usuario (UX) 1 27.133,00
Piloto
Evolucion y soporte piloto 1 43.847,00
Post-piloto
Evolucion y soporte (variable) 905 horas 58,10 52.580,50
Infraestructura en la nube (cloud)
Servicios de infraestructura (coste primer mes) 1 9.733,00




Servicios de infraestructura piloto (coste meses 4 meses 6.400,00| 25.600,00
segundo a quinto)

TOTAL 273.171,50

9. PLAZO DE EJECUCION Y PAGO DEL SERVICIO

La duracion total prevista del contrato es de un maximo de cinco meses a partir del 1
de junio, o fecha de adjudicacion definitiva si ésta fuera posterior.

La facturacion se realizara en un unico pago a la finalizacién del servicio por todos los
conceptos fijos y por el nimero de unidades efectivamente consumidas de los
conceptos variables, segun los cuadros que se adjuntan, aplicando el 21% de IVA al
importe resultante:

Importe unitario
Conceptos fijos por importe unitario sin IVA
Sistema minimo viable para piloto (App y Backend) 114.278,00
Experiencia de usuario (UX) 27.133,00
Evolucidén y soporte piloto 43.847,00
Servicios de infraestructura cloud — primer mes 9.733,00
Numero maximo Importe unitario
Conceptos variables por importe unitario de unidades (1) sin IVA
Evolucion y soporte (variable) 905 horas 58,10
Servicios de infraestructura cloud 4 6.400,00
(meses segundo a quinto)

(1) Solo podra facturarse un nimero entero de unidades

EL SUBDIRECTOR GENERAL DE IMPULSO
DE LA DIGITALIZACION DE LA ADMINISTRACION

Santiago Grafia Dominguez




ANEXO I. CARACTERISTICAS DEL SISTEMA

APLICACION MOVIL

1. Inicio y bienvenida aplicacion: aviso legal, onboarding informativo, activacion de
seguimiento Bluetooth. Uso de SDK Google/Apple anonimo y redireccion a
repositorio genérico (Backend).

a.

Permite al usuario la transmision y recepcion de identificadores aleatorios a
través del Bluetooth

Verificacién del cédigo de autorizacidon por parte de la autoridad sanitaria
ante positivo por COVID-19. De cara al piloto, como es previsible que no se
disponga del servicio de la autoridad sanitaria se simulara la validacion del
positivo que desencadene el proceso de tracing y se pueda pilotar.

Envia al servidor su baliza generadora de claves efimeras en caso de
positivo.

Pantallas estaticas informativas.

Interaccion con el SDK google/apple, de acuerdo a la funcionalidad
proporcionada:

i. Gestionar las claves aleatorias diarias:

1. Generar diariamente las claves de exposicién temporales y
rotar los identificadores efimeros basados en ellos.

2. Proveer las claves al Backend para usuarios diagnosticados,
incluyendo los valores temporales.

3. Acepta las claves de la App para la deteccion de exposicion,
incluyendo las fechas y los niveles de riesgo de transmision.

4. Almacena claves en el dispositivo.
ii. Gestionar el envio y escaneo Bluetooth:
1. Gestion del envio de claves.
2. Escanea claves emitidas por otros dispositivos.

3. Almacenar las claves observadas en un almacenamiento en
el dispositivo.

4. I|dentificar cuando otro usuario en contacto ha sido un caso
confirmado.

5. Calcular y proveer el riesgo de exposicion a la aplicacion.
6. Presentar las siguientes peticiones de permiso al usuario:

a. Antes de empezar a escanear y enviar las claves.




b. Antes de proveer al servidor las claves al servidor
central tras haber sido contagiado.

2. Comunicacion de casos positivos:

a.

Introducciéon QR/cédigo COVID-19 (manual, escaner o importacion)
personal y de uso unico.

Aviso confirmaciéon QR validado positivo: pantalla informativa.

Cuestionario opcional (en caso de positivo): recoge datos anénimos basicos
para su tratamiento Backend App (cédigo postal, sintomatologia y su fecha,
patologias previas,...).

3. Notificacion de riesgo: aviso de contacto con positivo confirmado y pantalla de
recomendaciones.

4. Salida de la aplicacion: posibilidad de salida de la aplicacion en cualquier momento,
eliminando cualquier rastro de claves efimeras utilizadas.

ELEMENTO BACKEND EN INFRAESTRUCTURA PUBLICA

1. Gestion de datos en Backend

a.

Servir informacion necesaria para funcionamiento de la App (si se estima
necesario. Alternativamente la App puede ser autocontenida).

Validaciéon con el sistema de autorizaciéon sanitaria ante diagndsticos
positivos (si este sistema no estuviera disponible se realizaria una
Simulaciéon de esta validacion). La aplicacion debe comunicarse con un
servidor externo (sanitario) que provea el cédigo de autorizacion que
confirme el positivo y pueda autorizar a subir las balizas al servicio en
funcion del siguiente ciclo propuesto:

i. Sistema médico solicita token/QR autenticacion al Backend para
confirmar positivo COVID-19.

ii. Paciente recibe token/QR autenticacion para confirmar el positivo
COVID-19.

iii. Paciente envia el token/QR autorizado al Backend para subir su
historico de contactos.

Como es previsible que no se disponga del servicio de la autoridad sanitaria
en el alcance inicial se simulara la validacion del positivo que desencadene
el proceso de tracing para que se pueda probar su funcionamiento.

Base de datos con servicio de informacion centralizada que permita el
rastreo de contactos y la gestion de balizas.

i. Recolectar las balizas de los wusuarios que hayan sido
diagnosticados de COVID-19.
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i. Distribuir las balizas de los casos confirmados hacia los dispositivos.
ii. Integracion servicio de autorizacion de positivos.

iii. Integracion con sistemas Terceros. Estudio de la interoperabilidad
con Backends de otros Estados para asegurar funcionalidad

transfronteriza.
2. Seguridad
a. Implantacién de controles para prevenir ataques especificos a nivel de
aplicacion.

b. Securizacién comunicaciones con otros dispositivos y con sistemas
sanitarios.

c. Anonimizacién de sefales entre dispositivos.

3. Simulacion: capacidad de emular respuesta COVID-19 positivo, a efectos de testing
(testear comportamiento de tracing).
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