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1 OBJETO DEL CONTRATO.

Se pretende contratar el suministro de licencias software de analisis de movimientos
de criptoactivos, de tal forma que la Policia Nacional, dentro del Plan de actuacién
Campo de Gibraltar (provincias de Cadiz, Huelva y Mdlaga) tenga el suficiente apoyo
tecnolégico que le permita cumplir adecuadamente sus misiones.

En la garantia se incluyen sustituciones de los elementos logicos que pudieran ser
necesarios para corregir un funcionamiento anémalo del mismo, asi como actuaciones
de comunicacion, soporte técnico y solucidn de incidencias, como parte de la garantia
de los productos.

2 COMPONENTES OBJETO DE SUMINISTRO.

Figuran detallados en el anexo | del presente pliego técnico.

3 GARANTIA.
3.1. Periodo de garantia.

El adjudicatario debera ofrecer un servicio de garantia gratuito de los elementos
contratados por un (1) afio a contar desde la fecha de recepcién de los mismos,
obligdndose a realizar durante dicho periodo los cambios necesarios para solventar las
deficiencias detectadas imputables a la firma adjudicataria si asi lo solicita el centro
directivo, no pudiendo el adjudicatario proceder por su cuenta y riesgo a solventar
problemas detectados.

3.2. Prestaciones generales.

La garantia cubrird la entrega de parches para solucionar “bugs” detectados por el
fabricante de los elementos objeto de contrato.

Queda fuera de garantia los problemas originados por operaciéon en entornos no
contemplados en las especificaciones del fabricante.

Durante UN ANO, el adjudicatario mantendra las licencias con los correspondientes
servicios asociados.

En concreto:
e Actualizacidon de licencias y soporte técnico.

e Atencién telefénica de incidencias 24x7x365 para los sistemas objeto de

contrato
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e Nuevas actualizaciones y versiones, asi como los parches que se generen
durante la vigencia del contrato.

o Actualizaciones y versiones deberan estar disponibles con un maximo de
UNA SEMANA tras la liberacién de la versidn por parte del fabricante.

o Parches deberdan estar disponibles de forma INMEDIATA tras la liberacién
de los mismos por parte del fabricante.

3.3. Obligaciones generales.

El adjudicatario empleard la diligencia necesaria para que los elementos, objeto del
contrato de suministro, se encuentren en todo momento en buen estado de
funcionamiento para un uso continuado del sistema, o retornarlos a dicho estado,
conforme a lo pactado en el contrato.

El servicio se prestara de acuerdo con las siguientes condiciones generales:

3.3.1 Interconexidn de equipos.

En aquellos casos en que algun equipo ldgico incluido en el presente pliego esté
interconectado con elementos cuyo mantenimiento o garantia corresponda a
empresas diferentes de la adjudicataria del presente pliego, el adjudicatario debera
responder del normal funcionamiento de sus componentes, debiendo demostrar
fehacientemente que sus componentes funcionan correctamente.

3.3.2 Acceso a los locales.

El acceso del adjudicatario a los locales en que se hallen los elementos objeto del
contrato, se realizard en la forma y momentos que las medidas de seguridad impongan
en cada circunstancia, previa autorizacién.

El Centro Directivo se reserva el derecho de vetar en cualquier momento a alguno de
los técnicos de soporte del adjudicatario.

La Administracion facilitara al adjudicatario el libre acceso a los locales en que los
maquinas y dispositivos en los que se encuentren instalados los elementos légicos
objeto del contrato se hallen instalados, sin perjuicio de la autorizacion del Centro
Directivo correspondiente.
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3.3.3 Cambio de Plataforma.

Durante el periodo de vigencia del contrato el oferente garantizard la transferencia de
derechos, por el que la Administracion podrd cambiar de plataforma Hardware, de
Sistema Operativo y/o incrementar el numero de usuarios contratados y/o
incrementar el nimero de CPUs, reconociendo la inversion realizada anteriormente
por el centro directivo a efectos de costes.

3.3.4 Documentacion de los productos.

El oferente aportard 1 juego de manuales en formato electrénico, sin coste alguno
para el Centro Directivo, de los productos objeto del suministro cuando se produzca un
cambio de versidn de acuerdo con lo especificado en este pliego.

Toda la documentacidn y todas las nuevas actualizaciones y nuevas versiones de los
productos amparados en el presente, podran ser facilitadas mediante medios
electrdnicos.

El adjudicatario debera entregar toda la documentaciéon asociada a los productos,
estando la basica redactada en inglés o espafiol.

3.3.5 Coordinador del servicio.

El oferente designara una persona (denominada Coordinador del Servicio) que
representara a su direccidn, sera el interlocutor principal con el Centro Directivo y
gestionara la buena marcha del contrato.

Dispondra de certificacion oficial un minimo de tres productos objeto de suministro,
experiencia minima de un afio en gestién de sistemas de informacidn (ITIL o similar) y
titulacién minima de grado universitario.

3.3.6 Personal técnico.

El oferente dispondra de personal técnico propio que pueda dedicarse al soporte de
los elementos objeto de este contrato.

Dicho personal dispondra, cada uno de ellos, de la certificacion oficial en los productos
objeto de contrato en los que realicen su actuacién, asi como una titulacién oficial
minima de Formacién Profesional de Grado Superior.
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3.3.7 Asistencia en instalaciones.

El oferente enviara, de comun acuerdo con el Director Técnico, personal técnico

cualificado a la instalacién que el Centro Directivo designe para:

® La resolucién de incidencias o la comprobacion de los entornos légicos antes de la
actualizacion de los mismos.

» El informe sobre posibles incompatibilidades entre elementos basicos (incluidos
sistemas operativos) y el equipo fisico y légico de aplicacidn instalado.

* La comprobacion de que la generacidon de los productos se ha efectuado con el
adecuado grado de optimizacion y con plena conformidad con las exigencias
técnicas de los otros niveles funcionales existentes en el entorno: equipo fisico,
equipo logico de base, equipo légico de aplicacion (terceros) y, en su caso, sistemas
de informacion especificos de la instalacion.

3.3.8 Linea de soporte a sistemas.

El oferente pondra a disposicién Unicamente de los administradores del sistema o
equivalentes que el Director Técnico determine, una linea especial de soporte.

Ademas de lo anterior, el oferente establecera una conexidn (preferiblemente a través
de Internet) que permita acceder al sistema de gestion de reparaciones del contratista,
de modo que se puedan introducir averias o solicitudes de servicio directamente por
los administradores del sistema, o verificar el estado de resoluciéon de las averias
pendientes.

3.4. Comunicacion de incidencias y problemas.

Servicio de soporte telefénico con un nivel que asegure la resolucion de los problemas
en el menor tiempo posible. Las comunicaciones con el departamento de atencion y
soporte, asi como los interlocutores técnicos del adjudicatario se realizaran siempre
en idioma espaiiol.

3.5. Tipo de incidencias y problemas.
Se consideraran las siguientes por prioridad:

e Prioridad 1 (Alta): El sistema estd caido y el entorno ldgico estd fuera de
servicio.

e Prioridad 2 (Media): El sistema o el entorno légico no funciona a pleno
rendimiento, pero sigue siendo operativo.
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La prioridad serd asignada por el personal que notifique la incidencia al centro de
gestidn de incidencias proporcionado por el adjudicatario.

3.6. Informe de incidencias y problemas.

El oferente incluirda un conjunto de servicios colaterales que garanticen el correcto
funcionamiento del suministro durante el periodo de vigencia del contrato,
proporcionando la informacién periddica necesaria sobre las incidencias ocurridas y los
principales parametros de gestion del servicio.

La solicitud de asistencia que se origine en el Centro Directivo se cursard aportando al
servicio técnico del contratista los datos oportunos, para lo cual el oferente dispondra
de herramientas que incluyan un modelo de peticiéon de intervencién en el que se
recoja la informacién que permita conocer el origen del aviso, las caracteristicas del
equipo o sistema, su ubicacidén, el problema existente, la fecha y hora de solicitud de la
asistencia, la solucion aportada, la fecha y hora de resolucién y el nimero de control
de la empresa.

El adjudicatario se obligard a la aportacién periddica de los datos relativos a los
principales parametros de gestidn del servicio, como minimo 4 veces al aio.

El registro de incidencias y sus datos son confidenciales. El adjudicatario no divulgara
su contenido a terceros sin la aprobacidn escrita del Centro Directivo.

El adjudicatario proporcionara un sistema centralizado de gestidn del servicio, que sera
la herramienta para el seguimiento de las acciones de prestacidon de la garantia
amparadas por el contrato.

4 COBERTURA DURANTE EL PERIODO DE GARANTIA Y SOPORTE.

Se incluyen las siguientes:

4.1. Tiempo maximo de respuesta.
El oferente garantizara que el tiempo maximo de respuesta, desde la comunicacion de
la averia hasta el inicio de la intervencion, sea como maximo de:

Prioridad 1: 4 horas laborables

Prioridad 2: 8 horas laborables

4.2. Tiempo maximo de actuacion.
El oferente garantizara que el tiempo maximo de actuacion, desde la comunicacién de
la averia hasta la identificacién del problema, sea como maximo de:
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Prioridad 1: 12 horas en horario laboral

Prioridad 2: 24 horas en horario laboral

4.3. Horario de servicio.
El servicio de actuacion serd de lunes a viernes de 8:00 a 19:00 horas.

5 PLANIFICACION.
5.1. FASE UNICA.
5.1.1  Descripcion.

Suministro de productos objeto de contrato y prestacién de la garantia.

5.1.2 Fecha mdxima de realizacion.

Desde la fecha de formalizacién del contrato el adjudicatario dispondra de 15 dias para
entregar los equipos.

5.1.3  Entregables

e Evaluacién e informe del estado de los componentes fisicos y légicos objeto de
contrato.

e Plan de Servicio para el soporte técnico con especificacion de las actividades a
realizar para la actualizacién de los componentes légicos objeto de contrato

e Envio de todos los componentes ldgicos referidos a la ultima versién disponible (se
permite la disponibilidad de un enlace via internet para la descarga).

e Con caracter semestral se certificaran por el Centro Directivo las actuaciones
realizadas en caso de ofertar soporte preventivo.

e Con caracter semestral se realizardn reuniones para la planificacion temporal de
tareas y actividades para la actualizacion de los productos objeto de contrato.

6 DIRECCION, SEGUIMIENTO Y CONTROL DE LOS TRABAJOS.

El centro directivo designard un Director Técnico cuyas funciones con relacion a la
prestacion de los servicios objeto del presente contrato serdn las siguientes:

1. Velar por el cumplimiento de los servicios exigidos y ofrecidos.
2. Realizar las certificaciones parciales de servicios prestados. Con caracter previo
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a la certificacion parcial y a fin de su inclusidn en la misma, el Director Técnico
detallara los siguientes aspectos:
e Penalizaciones que fueran de aplicacion en el periodo.

3. Otras actuaciones:
e El centro directivo dard cuenta al adjudicatario de cualquier deficiencia que
observare en algin componente fisico o ldgico, facilitando a la vez toda la
informacién disponible sobre la incidencia.

e El centro directivo adoptara las medidas que fueren precisas, dentro del
marco de lo posible, con el fin de facilitar la determinacion de los fallos y
Sus causas.

e El centro directivo adoptard las medidas que fuesen precisas para la
utilizacion de los equipos de acuerdo con las normas de empleo del
fabricante, sin modificarlos ni repararlos por si mismo.

e Entre el centro directivo y el adjudicatario se establecerdn los acuerdos
necesarios para que los componentes sean puestos a disposicion del
personal del adjudicatario el tiempo necesario para la realizacién del
control técnico y de las modificaciones, siempre que sea compatible con las
necesidades del servicio prestado por el centro directivo destinatario.

7 TRANSFERENCIA TECNOLOGICA

Durante la ejecucién de los trabajos objeto del contrato, el adjudicatario se
compromete a facilitar en todo momento a las personas designadas por el Director
Técnico a tales efectos, la informacidn y documentacion que éstas soliciten para
disponer de un pleno conocimiento de las circunstancias en que se desarrollan los
trabajos, asi como de los eventuales problemas que puedan plantearse y de las
tecnologias, métodos, herramientas y otros recursos utilizados para resolverlos.

8 DESCRIPCION DE LAS MEDIDAS DE SEGURIDAD INFORMATICA.

El oferente incluird en su oferta una memoria descriptiva de las medidas de seguridad
gue adoptaran para asegurar la disponibilidad, confidencialidad e integridad de los
datos manejados y de la documentacién facilitada.
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8.1. Confidencialidad

El adjudicatario se comprometera a mantener en secreto todos los datos e
informaciones facilitados por la Direccion General de la Policia y que sean
concernientes a la prestacidén contratada.

En particular, sera considerada como Informacion Confidencial todo el “know how” o
saber hacer resultante de la ejecucién de los servicios contratados, debiendo el
adjudicatario mantener dicha informacién en reserva y secreto, y no revelarla de
ninguna forma, en todo o en parte, a ninguna persona fisica o juridica que no sea parte
del contrato.

8.2. Proteccion de datos

El adjudicatario deberd cumplir en su integridad el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales (RGPD), y la
normativa complementaria.

Asi mismo cumplird con la Ley 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y Derechos Digitales, y normativa complementaria.

No se ha previsto en este contrato que el adjudicatario deba realizar ninguln
tratamiento de datos de caracter personal por cuenta del responsable del tratamiento.

8.3. Seguridad

La Direccién General de la Policia, para dar cumplimiento con lo indicado en el Real
Decreto 951/2015, de 23 de octubre, de modificacion del Real Decreto 3/2010, de 8 de
enero, por el que se regula el “Esquema Nacional de Seguridad en el ambito de la
Administracion Electrdnica” referente tanto a desarrollo de sistemas como a la
aceptacidon y puesta en servicio de los mismos, exigira la aplicacién de una
metodologia de trabajo, que tome en consideracidn los aspectos de seguridad a lo
largo de todo el ciclo de vida del contrato, que trate especificamente los datos usados
en pruebas (en su caso) ademas debe permitir la inspeccién de cédigo fuente. Seran
parte integral de los trabajos objeto de contrato, los mecanismos de identificacién y
autenticacion, los mecanismos de proteccion de la informacién tratada y la generacién
y tratamiento de pistas de auditoria.

El Servicio de Seguridad TIC de la Unidad de Informatica y Comunicaciones de la
Subdireccién General de Logistica e Innovacion de la Direccién General de la Policia,
podra evaluar en cualquier momento las auditorias de seguridad con el fin de detectar
si se cumplen los requisitos del parrafo anterior.
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Las restricciones de utilizaciéon de los productos y de acceso a los datos e
informaciones a las personas, las politicas de establecimiento de perfiles de usuario, de
trazabilidad de accesos y acciones, la garantia de disponibilidad e integridad, la
proteccion del sistema frente a manipulaciones no autorizadas, y los mecanismos de
utilizacidn de las aplicaciones, requisitos de seguridad en las comunicaciones y en la
base de datos, se realizaran de acuerdo con los mecanismos de seguridad establecidos
por el citado Servicio de Seguridad TIC.

9 ELEMENTOS OBJETO DE VALORACION.

9.1. FORMACION.

Se valorard la imparticion de cursos de formacién minima de 8 horas de duracion para
7 alumnos en cada curso, en todos los productos de cada lote, al objeto de formar a
técnicos de sistemas en el uso completo de las herramientas en su ultima version
disponible.

9.2. PRECIO.
El precio de este contrato de suministros se desglosa del siguiente modo:

e Importe sin impuestos: 90.667,00 €
e Impuestos IVA 21%: 19.040,07 €
e Importe Total: 109.707,07 €
EL JEFE DEL AREA DE INFORMATICA.
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ANEXO I. - RELACION DE LOS ELEMENTOS OBJETO DEL CONTRATO

CENTRO DIRECTIVO: DGP

Dos unidades de - Chainalysis Reactor Nodes — All Assets - Cloud, con un afio de
garantia.
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